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El Mercado de los Ciberseguros:
Pruebas de Estrés para el Futuro

La creciente velocidad de los avances tecnologicos ha modificado profundamente los procesos
de negocios, las cadenas de suministro y los mecanismos de entrega a través de un nimero

de industrias: los sistemas universitarios, de salud, entretenimiento, transporte y finanzas.
Tanto la acumulacion de datos, como la tecnologia que los utiliza, se han vuelto con el
tiempo, significativamente mas sofisticados, mientras que los controles de infraestructura

de datos y seguridad no han logrado mantenerse a la par. No hay una cantidad de dinero

que una empresa pueda pagar para mantenerse 100% a salvo, de manera que los seguros
resultan un complemento natural a los esfuerzos por mitigar las pérdidas, para proporcionar
respaldo financiero en el caso de un siniestro. Tradicionalmente, la industria de los seguros ha
reaccionado de manera lenta a la innovacion tecnologica, pero se encuentra en una posicion
unica al administrar este riesgo emergente, pues compete a su propio negocio y a los de sus
asegurados.

El riesgo cibernético es distinto al resto de los riesgos, lo que obedece a factores como la falta
de datos actuariales, su rapida evolucion y amplio alcance operacional que incluye gente,
procesos, tecnologia, y potenciales adversarios activos. La naturaleza idiosincratica de este
riesgo es dificil de estimar y se encuentra en clara expansion, con pérdidas significativas
recientes para los servidores de las companias mas grandes del mundo, incluyendo a Target,
Home Depot, J.P. Morgan Chase, Equifax, Anthem, Yahoo y Sony.

El riesgo idiosincratico se puede administrar a través de la diversificacion, limites de riesgo

y operaciones de suscripcion prudentes, pero el riesgo cibernético presenta nuevos retos
sistémicos también. Malware como NotPetya o interrupciones a proveedores de servicios
clave como el ataque DDoS (Ataque de Denegacion de Servicio Distribuido, por sus siglas en
inglés) en servidores dinimicos puede afectar a multiples asegurados, causando una pérdida
agregada a las aseguradoras. Las aseguradoras son conservadoras con respecto a asegurar
riesgos cibernéticos, por lo tanto, el enfoque que han puesto en la suscripcion de éstos ha
sido mesurado: han asignado un porcentaje muy pequeno de su portafolio general de seguros
al riesgo cibernético, con asignaciones tipicas de primas de menos del 1%. En adicion a esto,
los limites ofrecidos en los ciberseguros han sido mas bien bajos, en comparacion con los
riesgos ya bien entendidos, como el riesgo de dafos catastroficos a la propiedad, para prevenir
pérdidas individuales significativas de las empresas.

Con el crecimiento del mercado del ciberseguro, probablemente las aseguradoras retendran
mayores porcentajes de riesgo inherentes a las operaciones de suscripcion. Aunado a esto,

las implicaciones del riesgo cibernético se extienden mas alla del mercado de seguros. Los
siniestros cibernéticos también pueden causar pérdidas silenciosas, donde las polizas suscritas
para cubrir otro tipo de siniestros como danos a la propiedad, D&O (directores y oficiales),

y E&O (errores y omisiones), tienen cobertura contra pérdidas causadas por un peligro
cibernético. En adicion a la exposicion que las aseguradoras enfrentan por parte de sus
operaciones de suscripcion, éstas también estan directamente expuestas a riesgos operativos,
pues las operaciones de los negocios dependen fuertemente de los sistemas de tecnologia

de informacion, debido a que las transacciones de alta seguridad y disponibilidad son un
requerimiento para un buen servicio al cliente y para construir confianza y reputacion dentro
de un mercado saturado.
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Anexo 1

Industria de Dafos en E.U.A - Top 20 de Primas Emitidas Directas de
% de PED de Ciberseguridad en

2017 2016 2017 2016 2016
Rango Rango Nombre de la Compaiiia PED PED Indivuduales Grupales
2 1 American International Group 227.6  228.3 100.0 0.0
3 2 XL CatlinAmerica Group 1779 160.8 100.0 0.0
1 3 Chubb INA Group 2844 1336 26.4 73.6
4 4 Travelers Group 119.1 92.2 71.7 28.3
5 5 Beazley Insurance Company, Inc. 95.0 83.9 90.3 9.7
6 6 CNA Insurance Companies 73.1 68.5 34.7 65.3
9 7 Liberty Mutual Insurance Companies 60.0 56.4 57.7 42.3
7 8 BCS Insurance Company 69.9 55.4 58.1 41.9
8 9 AXIS Insurance Group 63.8 50.3 735 26.5
21 10 Allied World Assurance Group 19.7 32.5 99.6 0.4
11 11 Tokio Marine US PC Group 40.0 30.6 99.0 1.0
10 12 Zurich Financial Services NA Group 43.0 26.2 98.8 1.2
16 13 Berkshire Hathaway Insurance Group 28.8 26.1 42.9 57.1
14 14 Sompo Holdings US Group 31.7 25.2 8.8 91.2
13 15 Hartford Insurance Group 34.9 25.0 19.3 80.7
22 16 Markel Corporation Group 14.5 24.4 100.0 0.0
20 17 Alleghany Insurance Holdings Group 15.8 15.5 75.9 241
19 18 Starr International Group 17.2 12.9 78.7 21.3
25 19 Great American P & C Insurance Group 13.5 12.3 68.8 31.2
23 20 Hiscox USA Group 14.5 111 85.1 14.9
Total de la Industria de Dafios 1,810.7 1,341.5 67.9 321

* Clasificados segun el total de sus primas emitidas directas de ciberseguridad, individuales y grupales en 2016. PED en millones de ddlares.

Fuente: Datos e investigacion de A.M. Best

Un Salto Hacia Adelante: El Mercado de los Ciberseguros en 2022

Dado el increible crecimiento y estado dinamico del mercado cibernético afirmativo, A.M. Best,
en conjunto con el equipo de Analisis de Riesgo de Guidewire Cyence, condujeron una prueba
de estrés sobre el top 20 de proveedores de ciberseguros (aseguradoras) del 2016 (Anexo 1)
para analizar las implicaciones potenciales de que una catastrofe cibernética ocurriera. La

lista incluye algunas de las aseguradoras mas importantes a nivel global, que podrian tener

una mayor exposicion al riesgo dado su participacion de mercado, en la creciente area de
cobertura.

Escogimos proyectar el mercado de ciberseguros a 2022, para permitir que emergiera

un portafolio en estado estable. Dado que el mercado de los seguros cibernéticos esta
visiblemente en constante flujo, una prueba a mayor plazo estaria sujeta a una incertidumbre
considerable.

Proyectando el Mercado de Seguros

Para este ejercicio, promediamos los indices de crecimiento historicos de la industria, asi

como las proyecciones a futuro de distintas fuentes de la industria, y fijamos una tasa anual de
crecimiento de 28%. Esto puede parecer conservador, considerando que los riesgos cibernéticos
le cuestan a los Estados Unidos €l 1% de su producto interno bruto, cerca de 800 mil millones de
dolares al afio, y el mercado de la seguridad cibernética esta por encima de los 100 mil millones
de dolares. Entre las causas que son especificamente relevantes para el crecimiento continuo del
mercado de los seguros cibernéticos, se encuentran las siguientes cuatro:
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Suplemento de la Asociacion Nacional de Comisionados de Seguros

La informacion propuesta en este reporte se basa en el Suplemento de la Cobertura

de Seguros de Ciberseguridad y Robo de Identidad, introducido inicialmente por la
Asociacion Nacional de Comisionados de Seguro (NAIC, por sus siglas en inglés) al final
del 2015. El suplemento esta desglosado en base a la cobertura de los seguros, que pueden
ser individuales o grupales. Para las polizas grupales, se requirié que las compaifiias
proporcionaran un monto que pudiera ser verificado, o bien, un estimado para las polizas
grupales. Esta informacion se limita a las compaifias que archivan sus estados financieros
anuales con NAIC. A.M. Best hace notar que el suplemento solo se publicoé en 2015, por lo
tanto, los datos tienen ciertas limitaciones.

e Pequenas y medianas empresas: Se estima que las tasas de elegibilidad de seguros
cibernéticos para las Pymes se encuentran en un intervalo que va del 5% al 25%. Los datos
del 2017 del Sistema Norteamericano de Clasificacion de Industrias (NAIC, por sus siglas
en inglés), identifica apenas 2.5 millones de pdlizas cibernéticas colocadas en los Estados
Unidos - solamente alrededor del 8% de los 29.6 millones de empresas estimadas, segun
datos del 2014 de la Oficina del Censo de los Estados Unidos. De acuerdo con Advisen, entre
2011 y 2015, las tasas de elegibilidad del sector de las Pymes crecieron mas rapido que los de
cualquier otro, y aun hay suficiente espacio para mas crecimiento. Varios lideres de mercado
como AIG, Liberty Mutual y Hartford han dado a conocer sus intenciones de enfocarse en el
mercado de las Pymes.

¢ Sector de la industria en expansion: En un mundo cada vez mas interconectado y
dependiente de la tecnologia, los riesgos cibernéticos se presentan en multiples formas para
todas las industrias. Hoy en dia, las polizas cibernéticas han respondido a estas necesidades
mediante estructuras versatiles que son capaces de cubrir un rango de exposicion, que
incluye costos por violacion de datos del cliente, responsabilidades, extorcion en linea e
interrupcion de los negocios. Adicionalmente, los agentes de seguro pueden personalizar
la cobertura, abordando las brechas que existen en las polizas cibernéticas tradicionales y
lineas convencionales, como crimen o dafos a la propiedad, lo que facilita su adopcion en
industrias como la manufacturera o de servicios publicos.

« Ambito internacional: las organizaciones domiciliadas en Estados Unidos, constituyen un
estimado del 90% de las primas emitidas brutas de ciberseguros al dia de hoy. Esto difiere
significativamente de otras lineas de cobertura para polizas de dafios, para las cuales, E.U.A.
solo representa el 40% de las primas brutas emitidas. El mercado de los seguros cibernéticos
de los Estados Unidos despeg6 cuando la Ley de violacion de datos personales y otras leyes
de privacidad se implementaron; esto resalta los costos tangibles asociados a la violacion de
datos. Estas legislaciones ahora proliferan a nivel global; o bien ya han sido establecidas, o
lo seran en el corto plazo en Canada, la Union europea, Reino Unido y Australia, entre otros
paises.

 Limites, exposicion y precios al alza: De acuerdo con Marsh, que ha publicado tendencias
limite para todos sus clientes de 2012 a 2015, el crecimiento promedio en los limites durante
este el periodo fue 15.8% anual. Extrapolando al 31 de diciembre de 2022, esperamos que
los limites de compra promedio de una empresa se dupliquen. El Indice Global de Mercado
de Seguros Marsh ha rastreado cambios en las tasas de las pdlizas de ciberseguros desde
2012, y muestra un cambio anual promedio en la tasa del 5.2%, que contrasta marcadamente
con la tasa de renovacion de los seguros contra accidentes, del -0.6%, durante el mismo
periodo.

Generando Portafolios Cibernéticos para 2022

Para este informe, A.M. Best y Cyence modelaron los ingresos de las companias que podrian
adquirir cobertura cibernética, asi como las polizas especificas que pueden comprar de
compaiias de seguros individuales. Nos enfocamos en aprovechar los conocimientos y datos
de la industria, los informes de mercado y los informes publicos, para modelar el mercado
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Anexo 2
Categorias de Perfil de Pdliza Cibernética - 2017
Sub-
Descripcion Ingresos  Limites limites SIR Adhesién
Cuentas Nacionales  Cuentas con ingresos superiores a 10 mil 10 mil 10 50% 5 6.5 millones de
— Enfocadas millones de ddlares, con puntos de conexion  millones de millones millones dolares
primarios o de bajo excedente (generalmente, dolares de de
menos de 50 millones de ddlares) dolares dolares
Cuentas Nacionales — Cuentas con ingresos superiores a 10 mil 10 mil 10 50% 5 100 millones de
Exceso millones de dodlares, con un mayor exceso de  millones de millones millones ddlares
puntos de embargo (generalmente, entre 50 y dolares de de
250 millones mdd) dolares dolares
Mercado Medio Empresas con ingresos superiores a 500 500 3 33% 500 mil 750 mil ddlares
Suscrito millones de dodlares que son millones de millones dolares
predominantemente primarios, pero también  ddlares de
tiene un bajo exceso dolares
PyMEs — Individuales Empresas con ingresos menores a 500 25 millones 1 millén 25% 15 mil N/A
millones de doélares que son de ddlares de dolares
predominantemente primarios dolares
PyMEs — Grupales Empresas con ingresos de menos de 500 25 millones 100 mil 25% 10 mil N/A
millones que son primarias y estan suscritas  de dolares ddlares dolares
como un respaldo a otra poliza como un BOP
o CGL

Fuente: Datos e Investigacion de A.M. Best

en general y ampliar nuestros hallazgos al nivel de poliza, utilizando cinco perfiles tipicos de
poliza (Anexo 2). Este enfoque nos permite ampliar los indices de elegibilidad e ingresos de la
industria, para traducirlos a limites de po6liza especificos, adhesiones, retenciones, sublimites,
etc., que una aseguradora puede colocar para una compaifia.

Las carteras de las 20 principales aseguradoras cibernéticas, segun sus primas emitidas brutas,
se modelaron mediante la asignacion de proporciones de cada perfil de poliza a cada cartera
de aseguradora agregada, comparando los informes del mercado de ciberseguros de 2016

con respecto al namero de polizas, las primas emitidas totales y las proporciones de seguros
individuales y grupales. Al seleccionar compaifiias especificas y su cobertura cibernética
afirmativa asociada (limites, retencion pactada de autoaseguramiento, etc.) para crear carteras
especificas de aseguradoras, extrajimos las distribuciones para cada elemento que tenia un
valor medio que coincidia con la categoria de perfil de la pdliza, para permitir que hubiera
variacion.

Enfoque de Modelado y Pruebas de Estrés

Con las carteras de las 20 principales aseguradoras cibernéticas modeladas a 2022, Cyence
aprovecho su aplicacion de analisis de riesgo para modelar las pérdidas. El “motor de escucha
de datos” de Cyence recopila datos acumulados y de exposicion real, para un universo de
empresas. Aprovechando técnicas avanzadas de modelado, como el aprendizaje automatico,
Cyence puede correlacionar los atributos de la empresa con incidentes pasados, identificar
tendencias y proyectar la exposicion cibernética en términos de dolares y probabilidades.

El modelo de pérdida estocastica de Cyence conduce miles de simulaciones de Monte Carlo,
introduciendo variaciones a través de maltiples entradas para generar una distribucion de
probabilidad de excedencia de la pérdida esperada. Este informe se centra en los periodos de
retorno de 1 en 50 y 1 en 200, que se han convertido en puntos de referencia comunes en la
industria, y representan un potencial de pérdida grave pero plausible, para la evaluacion de la

adecuacion de capital.
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La aplicacion Cyence permitio la evaluacion de las 20 carteras cibernéticas modeladas de

las 20 aseguradoras principales, en varios escenarios, para modelar su potencial de pérdida.
Dado que muchas aseguradoras reportan sobre escenarios de desastre realistas y especificos,
consideramos que seria apropiado modelar en base a dos escenarios descritos en el informe
de riesgo emergente de Lloyd en 2017, “Contando los costos: Decodificacion de riesgo
cibernético: una interrupcion al proveedor de servicios en la nube y vulnerabilidad masiva”.
En el primer escenario, fallan numerosos servidores de clientes basados en la nube, lo que
lleva a interrupciones generalizadas de servicios y negocios; en el segundo, una aplicacion de
software comun se ve comprometida y explota a escala global. Estos escenarios representan
solo dos de las muchas rutas de que tienen el potencial de causar eventos de acumulacion

Anexo 3
Escenario de Vulnerabilidad Masiva

Clasificadas por las Pérdidas Esperadas Brutas en Relacion con el Excedente
de los Asegurados en el escenario 1 en 200
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Anexo 4

Escenario del Proveedor de Servicios en la Nube de Lloyd's
Clasificadas por sus Pérdidas Esperadas Brutas en Relacion con el
Excedente de Asegurados en un Escenario de 1 en 200
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cibernética. Para capturar la totalidad de las pérdidas potenciales, Cyence también modelo las
pérdidas anuales totales de la cartera de todos los tipos de eventos. Los modelos estocasticos
de Cyence nos permitieron examinar el potencial de pérdida en los niveles de severidad de
pérdida por afio de 1 en 50 y 1 en 200.

Resultados Afirmativos del Modelado de Pérdida Cibernética

En este ejercicio, tres de las empresas perdieron entre el 15% y el 119% de su superavit de
asegurados estimado en 2022, en un escenario de evento unico. Ademas de los dos escenarios
de eventos, evaluamos las pérdidas anuales (de las pérdidas totales de las carteras) que podrian
ocurrir durante un periodo de 12 meses como resultado de todos los eventos (Anexos 3 y 4).
En el nivel de 1 en 200, cinco compaiias incurrieron en pérdidas que oscilaron entre el 11% y
el 233% de su superavit de asegurados de 2022.

Estas pérdidas modeladas son brutas y no incluyen el efecto neto del reaseguro. Segin Aon
Benfield, aproximadamente 525 millones de ddlares en primas de reaseguro emitidas brutas se
colocaron en 2015. La forma mas comun de reaseguro es el trato de quota share (cuota parte).
Bajo ese esquema, quota share 50/50, una aseguradora primaria solo retendria la mitad de la
pérdida modelada. El valor del reaseguro para mitigar estas pérdidas es critico, pero, debido

a la falta general de datos e informacion sobre los acuerdos de reaseguro, nuestra evaluacion
se centro en la pérdida bruta en lugar de hacer una inferencia sobre los posibles acuerdos de
reaseguro que los aseguradores pueden tener.

Los resultados generales de las pruebas de estrés indican que las pérdidas de cartera son
menores en relacion con las exposiciones brutas a riesgos catastroficos de las compaiias,
medidas por sus pérdidas maximas probables (PML, por sus cifras en inglés).

Consideraciones Sobre la Pérdida Cibernética Silenciosa

Los mismos eventos asociados con las pérdidas cibernéticas afirmativas, también podrian

ser parte de ataques cibernéticos dirigidos contra activos fisicos, o simplemente podrian
activar polizas de seguro no cibernéticas. Por ejemplo, el ataque de malware NotPetya de
2017, aprovecho vulnerabilidades conocidas publicamente en sistemas operativos comunes,
como Microsoft, y activo la cobertura de interrupcion de negocios de muchas polizas de
propiedad. Este riesgo es especialmente preocupante, dado que los limites en los programas
de propiedades multinacionales exceden significativamente lo que se ofreceria en el mercado
de suscripcion cibernética afirmativa estandar. Este tipo de ataques resaltan la omnipresencia
de la exposicion silenciosa al riesgo cibernético, asi como el valor de contar con una estrategia
para administrar la cobertura ofrecida, ademas de la seleccion y suscripcion de riesgos, el uso
de exclusiones y sublimites y la fijacion de precios para el riesgo cibernético silencioso en estas
polizas.

Los escenarios descritos en este informe tienen como objetivo cuantificar las pérdidas
maximas probables de las pérdidas cibernéticas afirmativas y directas unicamente. La
cuantificacion de las pérdidas maximas probables de los riesgos cibernéticos silenciosos, no

se presta a modelos econémicos generalizados, debido en parte a la sustanciosa ambigiiedad
contractual inherente. Aunque no modelamos tales pérdidas cuantitativamente en este
ejercicio, éstas constituyen un componente critico del riesgo cibernético para las aseguradoras.

Comsideraciones de Pérdida Directa

Las compaiiias de seguros también tienen una exposicion directa a los incidentes cibernéticos,
debido en parte al volumen considerable de informacion sensible que manejan y al aumento
en la dependencia de los sistemas de tecnologias de la informacion, con alta disponibilidad
para potenciar las funciones criticas del negocio. Algunos de los incidentes cibernéticos mas
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grandes y mas costosos han ocurrido en el sector de seguros. La violacion de los sistemas

de informacion de Anthem en enero de 2015, ofrece una perspectiva unica. Esta violacion
involucro los registros financieros y de salud de mas de 78 millones de clientes, y resulté en un
acuerdo de 115 millones de dolares (después de un caso judicial de dos afios), y 260 millones
de dolares en gastos por mejoras de seguridad y remediacion. Estas cifras de gastos directos
divulgadas publicamente no son exhaustivas; no cubren pérdidas debido a la interrupcion del
negocio o las implicaciones reputacionales del incidente.

Nuestro modelo muestra que, para muchos de los principales mercados cibernéticos, los
niveles de riesgo cibernético retenidos, a través de la suscripcion, eclipsaran la exposicion
directa del propio asegurador para el ano 2022. Sin embargo, los resultados fueron
generalizados y las pérdidas directas de varias aseguradoras, superaron sus pérdidas
aseguradas, a pesar del crecimiento afirmativo de la cartera cibernética modelada. Al igual
que con nuestro modelo de pérdida afirmativa del ciberseguro, estos hallazgos no incluyen las
recuperaciones potenciales del seguro, si la propia aseguradora tiene cobertura contra riesgos
cibernéticos por su exposicion directa a éstos.

Consideraciones Sobre la Calificacion y la Administracion Integral de Riesgos

En el analisis actual, las pérdidas brutas en los escenarios 1 en 50y 1 en 200 para la mayoria
de estas empresas no se acercan a las pérdidas maximas probables por catastrofes naturales,
utilizadas para estresar la solidez del balance de las empresas. Sin embargo, hay un punado de
compainias que pueden perder una cantidad significativa de superavit, lo que podria presionar
la calificacion o provocar una baja en ésta. Sin embargo, debemos tener en cuenta, que estas
pérdidas son brutas y no consideran los acuerdos de reaseguro en los que estas compaiias
pueden tomar parte. Este analisis tampoco tiene en cuenta la exposicion silenciosa al riesgo
cibernético que estas empresas pueden tener, lo que podria ser significativo. La falta de datos e
informacion sobre el reaseguro y la exposicion cibernética silenciosa nos llevan a considerar el
riesgo cibernético en el marco de administracion de riesgos de cada compaiiia.

A.M. Best ha desarrollado una serie de preguntas que las aseguradoras deben considerar al
abordar la exposicion derivada de pérdidas cibernéticas afirmativas, silenciosas y directas.

La evaluacion del riesgo cibernético como un peligro de este estilo, resulta en un rango de
resultados con el potencial de impactar negativamente el balance de una aseguradora, incluso
para aquellas que optan por no suscribir la cobertura cibernética afirmativa debido a la
posibilidad de pérdidas aseguradas silenciosas, asi como exposiciones directas.

Desde nuestro punto de vista, el objetivo de cualquier programa de administracion de riesgos
no es eliminar el riesgo, sino comprender, comunicar, gestionar y mitigar la volatilidad
potencial. Los riesgos en evolucion, como el cibernético, requieren un enfoque cuantitativo y
cualitativo equilibrado, que comienza definiendo el apetito y la tolerancia al riesgo cibernético,
y como éste encaja con la estrategia general de la aseguradora, las declaraciones de tolerancia
del riesgo empresarial y los objetivos de solidez financiera y rentabilidad. La gestion de este
riesgo debe ser solida y la administracion de la aseguradora, la gestion de riesgos, los equipos
de suscripcion e incluso la junta directiva, deben tener en cuenta la cantidad de riesgo que la
aseguradora esta dispuesta a asumir, asi como las posibles pérdidas y el impacto que puede
tener en la base de capital de la aseguradora y las ganancias.

Al igual que con cualquier mecanismo de gobierno, las comunicaciones sobre el riesgo
cibernético deben ser bien articuladas, metodicas y frecuentes. Los informes de riesgo que
toman en cuenta factores como los resultados de las pruebas de resistencia al estrés, los
detalles de la exposicion a los riesgos cibernéticos, el potencial de acumulacion, los limites por
sector, industria y la exposicion de reaseguro, se consideran favorables. Estos informes deben
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compartirse con los inversionistas y otras partes interesadas, como reguladores y analistas de
A. M. Best, para que exista conciencia del potencial de pérdida y la volatilidad asociada con el
riesgo cibernético.

La organizacion completa debe comprender las declaraciones y comunicaciones sobre el
apetito de riesgo y deben incluir controles para garantizar que no se superen los limites de
riesgo, ademas de los mecanismos para garantizar la comunicacion y la gestion adecuadas de
las infracciones en dichos limites. El dialogo continuo que evalua estas situaciones a medida
que cambia el riesgo es critico.

Realizar una prueba de estrés para estos riesgos, con el fin de evaluar el impacto de los eventos
de estrés en el balance de la empresa (para confirmar que la cartera cibernética no presenta
tensiones de capital o rebajas en las calificaciones), y disefiar estrategias de mitigacion de
riesgo, como reaseguros, evasion o suposicion (del riesgo), y ajuste de precios, seran aspectos
clave de la revision de Best sobre el enfoque de una aseguradora para gestionar el riesgo
cibernético.

Muchas aseguradoras han notado que la falta de datos criticos, sobre proveedores externos

y rutas de acumulacion, presenta un desafio clave para su capacidad de administrar el riesgo
cibernético. En ausencia de este tipo de informacion, las estrategias de suscripcion deben
centrarse en la gestion de limites, la diversificacion por industria y el tamafio de los ingresos,

y la seleccion juiciosa de riesgos. A medida que el mercado de los ciberseguros crezcay las
aseguradoras retengan mayores cantidades de riesgo, a través de operaciones de suscripcion, el
uso de datos reales de exposicion y la identificacion de las rutas de acumulacion, para asegurar
la adecuacion de los precios y una comprension integral de la exposicion, adquiriran un papel
critico.

Al igual que con las ofertas de cobertura afirmativa, el uso de datos de exposicion real,
para mejorar el conocimiento de la postura del riesgo respecto a la seguridad cibernética
del asegurado, y las tendencias de riesgo cibernético, puede mejorar en gran medida

la comprension de las rutas silenciosas de acumulacion cibernética, por parte de una
aseguradora. Este conocimiento ayudaria a responder preguntas como las siguientes:

¢ Para cualquier linea de cobertura dada, ;cuantas pérdidas esperamos ver en el proximo afo
detonadas por un “ciber gatillo”?

e ;Cual es el alcance de las pérdidas que podrian surgir de tales circunstancias?

 ¢Cuales son las posibles vias de acumulacion cibernética que nuestro proceso de suscripcion
existente no tiene en cuenta?

Las respuestas a estas preguntas permitirian evaluar el posible impacto marginal en la
frecuencia y gravedad de las reclamaciones proyectadas, asi como la identificacion e
investigacion de posibles nuevos caminos de acumulacion cibernética.

Los reguladores enfrentan desafios similares a los que enfrentan las aseguradoras, firmas de
modelado y agencias de calificacion. En Reino Unido, la guia de la Autoridad de Regulacion
Prudencial (PRA, por sus siglas en inglés) sobre la gestion silenciosa de la pérdida cibernética,
destaca especificamente la identificacion de niveles de tolerancia aceptables para una cartera,
con un impacto potencialmente alto en el riesgo cibernético, incorporando la identificacion
del riesgo y los procesos de gestion en la seleccion de riesgos y precios. La Asociacion Nacional
de Comisionados de Seguros (NAIC, por sus siglas en inglés) a finales de 2017, adopto la Ley
Modelo de Seguridad de Datos de Seguros, que establece los estaindares para la seguridad e
investigacion de datos y notificacion de un incumplimiento de la seguridad de datos, aplicable
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a los proveedores de seguros. Tanto la NAIC (a través de la ley modelo) como el Departamento
de Servicios Financieros de Nueva York (NYDEFS, por sus siglas en inglés) se estin enfocando
en los datos y las practicas de seguridad de las aseguradoras.

En la Union Europea, el Reglamento General de Proteccion de Datos (GDPR, por sus siglas

en inglés) se centrara no solo en la seguridad de los datos, sino también en las practicas de
privacidad que van mas alla del alcance de otras leyes de notificacion de privacidad y violacion
de informacion. El reglamento se aplicara a todas las entidades que operan en la UE, asi como a
aquellas que almacenan o procesan la informacion de identificacion personal de los residentes
de la UE, y permite multas de 20 millones de euros o hasta el 4% de la facturacion anual, lo que
sea mayor. Para las aseguradoras con una exposicion significativa en la UE, las multas de GDPR
basadas en la facturacion global representan una expansion significativa de la exposicion
cuando se manejan los datos de los clientes.

El riesgo cibernético abarcara de manera inherente multiples dominios de habilidades
funcionales, que requeriran experiencia de reclamos, suscripcion, gestion actuarial y de

riesgo empresarial, haciendo que el proceso sea verdaderamente un esfuerzo de equipo en
una aseguradora. Abordar la brecha de talento mediante la contratacion de personas con la
experiencia de suscripcion cibernética adecuada y la experiencia técnica para evaluar el riesgo
y ejecutar estrategias cibernéticas bien definidas sera fundamental para la gestion eficaz del
riesgo.
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Calificacion de Fortaleza Financiera de Best (FSR por sus siglas en inglés)
es una opinién independiente respecto a la fortaleza financiera y capacidad de
cumplimiento ante las obligaciones contractuales y derivadas de la emision de pdli-
zas vigentes de una aseguradora. Una calificacién FSR no es asignada a pdlizas u
contratos en especffico.

Calificacion Crediticia de Emisor de Best (ICR por sus siglas en inglés) es
una opinién independiente respecto a la capacidad de cumplimiento de una entidad
ante sus obligaciones financieras vigentes, puede ser emitida bajo un contexto de
corto o largo plazo.

Calificacion Crediticia de Deuda de Best (IR por sus siglas en inglés) es una
opinién independiente respecto a la calidad crediticia asignada a emisiones, indica
la capacidad de cobertura de las condiciones derivadas de la obligacion y puede
ser emitida bajo un contexto de corto o largo plazo (obligaciones con vencimientos
originales menores a un afio).

Declaracion de Calificacion: Uso y Limitantes
Una Calificacién de Crédito de Best (BCR; por sus siglas en inglés) es una opinién
independiente y objetiva a futuro sobre la relativa capacidad crediticia de un
asegurador; emisor u obligacion financiera. La opinién representa un exhaustivo
andlisis que consiste en una evaluacion cuantitativa y cualitativa de la fortaleza del
balance general, desempefio operativo, perfil del negocio y administracién de riesgo
integral, o, cuando sea apropiado, sobre la naturaleza especffica y los detalles de un
instrumento financiero. Debido a que la BCR es una opinion a futuro a partir de la
fecha en que se publica, no puede ser considerada como un hecho o garantia de
calidad crediticia futura y por €llo no puede ser descrita como exacta o inexacta. La
BCR es una medida relativa de riesgo que implica la calidad de crédito, y es asignada
utiizando una escala con una poblacion definida de categorias y escalones. Las
entidades u obligaciones a las que se asigne el mismo simbolo BCR desarrollado
con la misma escala, no deberan ser vistas como completamente idénticas en
términos de calidad crediticia. En otras palabras, son parecidas en categoria (0
escalones dentro de una categoria), pero dado que existe una progresion de
categorias prescrita (y de escalones) utiizada en asignar las calificaciones de una
poblacién mucho mayor de entidades y obligaciones, las categorfas (escalones)
no pueden reflejar las sutilezas exactas del riesgo inherente entre entidades u
obligaciones calificadas de forma similar. Aunque una BCR refleja la opinion de A.M.
Best Company Rating Services Inc. (A.M. Best) sobre la relativa capacidad crediticia,
no es indicador o predictor de restriccion en el uso de recursos financieros o de
probabilidad de incumplimiento definidas con respecto a un asegurador; emisor u
obligacion financiera especfficos. La BCR no es un consejo para invertir y de igual
manera no debe interpretarse como servicio de consultoria o asesoramiento, como
tal, no estan destinados a ser utilizados como una recomendacion para adquirir;
mantener o concluir una pdliza de seguros, contrato, valor o cualquier otra obligacion
financiera, tampoco sefala la idoneidad de cualquier pdliza o contrato para un
comprador o propdsito en especifico. Los usuarios de una BCR no deben depender
de la misma para tomar una decision de inversion, sin embargo, si es usado, el
BCR debe ser considerado sélo como un factor. Los usuarios deberan hacer su
propia evaluacion de cada decision de inversion. Una opinién de BCR es dada
bajo las condiciones “actuales” y no cuenta con una garantia expresada o implicita.
Adicionalmente, un BCR puede ser cambiado, suspendido o retirado en cualquier
momento por cualquier razén a discrecion de A.M. Best.
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